Registro de los certificados digitales en Internet Explorer

Siga los pasos a continuacién para utilizar los certificados digitales en fichero en
Internet Explorer.

Paso 1: Instalar certificados de la Autoritat de Certificacio de la Comunitat
Valenciana (ACCV).

1.1: Abra la pagina http://www.accv.es

con Internet Explorer y pulse en el icono Eﬁfﬂﬁf{ﬂhuj ""
Descargar Certificados ACCV (zona inferior S
derecha).

1.2: Pulse sobre el enlace Certificado de la Autoridad de Certificacion Raiz: Root CA
Generalitat Valenciana (CRT 3KB).

1.3: Pulse el botdn Abrir. Advertencia de seguridad de Descarga de archivos L&]

iDesea abrir o guardar este archivo?

Mombre: rootca.cer
= ?I, Tipo: Certificado de seguridad, 2,30 KB
De: www.accov.es

Abrir ]I Guardar I[ Cancelar

| "'~| Aunque los archivos procedentes de Intemet pueden ser (tiles, este
f tipo de archivo puede llegar a dafiar el equipo. Si no confia en el
= origen, no abra ni guarde este software. ;Cudl es el iesqo?

1.4: Pulse el botén Instalar certificado y | cenificsdo S5
se iniciard automaticamente el Asistente
para la importacion de certificados.

General |Deta||es | Ruta de certificacion |

. . : | Inf ion del certificad
En el asistente debe pulsar siempre el i

botén Siguiente> y el boton Finalizar en la Sl i e e Ll
7 s e . #1.3.6.1.4.1.8149.2.1.0
u Iti ma pa nta ”a . Apa recera el mensaje “La * Todas las directivas de la aplicacidn

importacion se completé correctamente”.

*Para ver detalles, consulte la dedaraddn de la entidad de ce

Emitido para: Root CA Generalitat Valendana

Emitido por:  Root CA Generalitat Valendana

valido desde 06/ 07 2001 hasta 01/ 07/ 2021

Instalar certificado... l [ Dedaradén del emisor ]

Obtener mas informacidn acerca de certificados

Mas informacion:

@ dAutoritat de Certificacié 902 482 481

e la Comunitat Valenciana WWww.accv.es


http://www.accv.es/

1.5: A continuacién pulse sobre el enlace Certificado de la Autoridad de Certificacién
para personas fisicas y otros usos: CAGVA (CRT 2 KB) y repita los pasos 1.3y 1.4.

1.6: Por ultimo pulse sobre el enlace Certificado de la Autoridad de Certificacién para
personas fisicas y otros usos (EJBCA): ACCV-CAZ2 vy repita los pasos 1.3 y 1.4.

1.7: Compruebe que los certificados de la ACCV se han registrado correctamente.

Desde Internet Explorer, vaya a Herramientas, Opciones de Internet, Contenido,

Certificados:

- En la pestafia Entidades de certificacion raiz de confianza debe figurar Root CA
Generalitat Valenciana.

- En la pestafia Entidades de certificacion intermedias deben figurar CAGVA y ACCV-
CA2.

Si los certificados no se han instalado correctamente, repita el Paso 1.
Paso 2: Registro de los certificados de usuario.

2.1: A continuacién instalaremos los Assients o peeracie ie R S
certificados dlgltales que ha obtenido Este es el Asistente para importacién

en el Punto de Registro de Usuario y Uecettiflcados
que estaran adjuntos en un correo

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza y listas de revocadidn de
certificados desde su disco a un almacén de certificados.

electronico en la cuenta facilitada R,
durante la emisién o en una memoria
USB. Descarguelos a una ubicaciéon de e R T
su PC y siga los pasos siguientes. ok e e

Debe disponer de dos ficheros, con
extension .pl2 vy cuyos nombres
corresponden a la inicial del nombre y
el primer apellido y *_firma’ o *_cifrado’.

(o |

Haga doble-clic sobre el fichero que
contiene el certificado de firma y se
abrira el Asistente para Ia
Importacion de certificados y pulse

Siguiente>.
2.2: En la pantalla a contin uacion T EE [
aparece seleccionado su certificado, cedon i S

Espedifique el archivo que desea importar.

pulse Siguiente.

Nombre de archivo:

Cripmartinez] XXXXXXXXh_firma.p12 Examinar...

MNota: se pusde almacenar més de un cartificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (PFX,.P12)
Esténdar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7B)

Almacén de certificados en serie de Microsoft {,S5T)

Més informacién acerca de los formatos de archivo de cerfificado

< Atrds H Siguiente > ] | cancelar

Mas informacion:

@ dAutDritat de Certificacio 902 482 481

e la Comunitat Valenciana WWww.accv.es



2.3: En el apartado “Contraseha”
indique el PIN del certificado (aparece
en la Seccion 1 de su ejemplar del
contrato de certificacién).

IMPORTANTE: Marque la opcion
“Habilitar proteccién segura de claves
privadas”. Pulse Siguiente.

2.4: Marque la opcidn “Seleccionar
automaticamente el almacén de
certificados  segun el  tipo de
certificado”. Pulse Siguiente.

2.5: Pulse Finalizar.

2.6: A continuacion va a definir una
contrasefia segura para el certificado.
Pulse el boton Nivel de Seguridad.

@ Autoritat de Certificacio

de la Comunitat Valenciana

- .
Asistente para importacién de certificados oo

Contrasefia
Para mantener I sequridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para |a dave privada,

Contrasefia:

[¥] Habilitar proteccién segura de dave privada. Si habilita esta opdidn, se le
avisaré cada vez que la dave privada sea usada per una aplicacidn.

[ Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarias en otro mementa,

[] Indluir todas las propiedades extendidas.

Mas informacién acerca de la proteccidn de daves privadas

[ < Atras ][ S»guuente>] [ Cancelar

- 1
Asistente para importacion de certificados [—— [
Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se quardan los
certificados.

Windows puede seleccionar automaticamente un almacén de cerfificadas; también se
puede especificar una ubicacién para el certificado.

) Selecdionar automaticamente el almacén de certficados segin el tipo de
i ¥ certificada
u () Colocar todos los certificados en el siguiente aimacén

Examinar...

Mas informacién acerca de los slmacenes de certificados

<atrés || siguiente > | [ cancelar

Asistente para importacién de certificados X ]

Finalizacién del Asistente para
importacion de certificados

) 2
\\‘}._g.l Se importard el certificado después de hacer dicen
e Finalizar.

Especificd |a siguiente configuracién:

Determinado de fo
Contenido PFX

Nembre de archive CiWurialcerts\nca

<atss | Fncizar | [ cancdar |

Importacién de una nueva clave privada de intercambio (x

Una aplicacién esta creando un elemento protegido.

Clave privada de CryptoAP

Nivel de segurdad: medio [ Nivelde sequridad... |

Mas informacion:
902 482 481
www.accv.es



Elegir un nivel de sequridad o]

2.7: Marque la opcién “Alto” y pulse el
botén Siguiente.

Blja un nivel de seguridad apropiado para este lemerto.

© Ao

) Medi

) Medi
Solicitar mi permiso cuando ls informacién vaya a
iizarse.

. ~ Crear una contrasefia (=]
2.8: Especifique la contrasefa: — ——

Crearuna contrasefia para proteger este elemento

e "Contrasefia”: escriba aqui una
contrasefia de entre 4 y 8 digitos

(pueden ser numeros y letras y o —
distingue mayusculas y
minusculas). e

e "Confirmar”: vuelva a escribir la
contrasefia anterior.

Pulse Finalizar y volvera a la pantalla del paso 2.6. Pulse Aceptar y aparecera el
mensaje “La importacidon se completoé correctamente”.

Recuerde que debe repetir el paso 2 completo para el certificado de cifrado. En el punto
2.8 especifique la misma contrasefia del sistema para el certificado de firma y el de
cifrado.

2.9: Compruebe que la instalacién se ha llevado a cabo correctamente. Acceda a
Internet Explorer, Herramientas, Opciones de Internet, Contenido, Certificados,
Personal. Habrd dos certificados identificados con su nombre y D.N.I o N.I.E. Si los
certificados no se han instalado correctamente, repita el paso 2.

Advertencia:

Certificados X

Si el PC en el que instala los certificados es
utilizado por mas personas, se aconseja
eliminarlos del repositorio de Windows
después de utilizarlos (por ejemplo: PC de
la Universidad o de un cibercafé, etc.).

Propdsito planteade: | <Todes> -]

|| otras personas | Entdades de certficadén intermedias | Entdades de certficad] 1 | -

Emitido para Emitido por Fechade... Nombre desc

|55 CERTIFICADO PRUEBAS ACCV ... SUB_CA_WINDOWS3. 11/01/2010  FIRMA

< i, - [}

Para desinstalar un certificado, en Internet
Explorer, vaya a Herramientas, Opciones
de Internet, Contenido, Certificados, en la S
pestafla Personal, seleccionar el certificado | R ——
y pulsar Quitar.

inportar... | [ Exportar... | [ quitar [ ondones avanzadas |

Ver

Obtener més informacién acerca de cerfiicados =

Recuerde que debe desinstalar los dos
certificados, ‘Firma’ y ‘Cifrado’.

.\ . e .. Mas informacion:
% Autoritat de Certificacio 902 482 481

de la Comunitat Valenciana WWww.accv.es



