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1 Objetivo

El objeto de este documento es ayudar a configurar los equipos que accedan al
sistema HERA para la gestion de la ortoprotesis de la Conselleria de Sanitat.

Se recomienda leer el documento completamente antes de iniciar cualquier
actuacion en los equipos.

2 Requisitos técnicos generales

2.1 Equipo
Cualquiera computador actual de venta del mercado es adecuado, como minimo se
recomienda un Core i3 con minimo 2 Gb de RAM.

2.2 Sistema operativo
Comprobar que tiene: Windows 7 6 Windows 10

Clic con el botén derecho sobre Equipo y acceder a Propiedades

(B » Panel de control » Todos los elementos de Panel de control » Sistema

Ventana principal del Panel de . hy . .
control Ver informacion basica acerca del equipo

'&' Administrador de dispositives Edicién de Windows

'&' Configuracién de Acceso Windows 7 Enterprise

remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

By Proteccién del sistema Service Pack 1

' Configuracion avanzada del
sistemna

2.3 Internet

Los requisitos de la banda de conexidén no son especificos, cualquier ADSL o fibra
Optica del mercado es suficiente.

Titulo: HERA - Requisitos técnicos.docx Pagina 2 de 23
Fecha de la ultima modificacion: 21/01/18 Autor: everis




2.4 Navegador
Internet Explorer, versién 11 de 32 bits con modo de compatibilidad desactivado.

Para ello hay que acceder al menu de Herramientas con la opcién de Configuracion de
vista de compatibilidad y comprobar que no esta anadida la URL de acceso a HERA
(https://siscv.san.gva.es).

I Configuracion de Vista de compatibilidad

Q Cambiar configuradon de Vista de compatibilidad

Agregar este sitio web:

Sitios web que agregd a Vista de compatibilidad:

[ Mostrar sitios de la intranet en Vista de compatibiidad
[ Usar listas de compatibilidad de Microsoft
Para obtener mas informacidn, lea la dedaracion de privacidad de

Internet Explorer

2.5 Nivel de seguridad del navegador
Restablecer el nivel de seguridad a MEDIO

Herramientas © Opciones de Internet © pestana Seguridad © Nivel
personalizado...



| Conexiones | Programas | Opciones avanzadas

General Seguridad | Privadidad I Contenida

Seleccione una zona para ver o cambiar la configuracidn de seguridad.

@ & v O

Internet IEENEAEE]  Sitios de confianza Sitios restringidos

-
Esta ec la zona para todos los sitios web que se

encuentran en |z intranet.

Mivel de seguridad para esta zona

Personalizado
Configuracién personalizada.
-Haga dic en Mivel personalizado para cambiar
la configuracidn
-Haga dic en Mivel predeterminado para usar la
configuracidn recomendada.

[ Habilitar Moda protegida (requiere reiniciar Internet Explorer)

[ Nivel personalizada. .. ] [ Mivel predeterminado ]

[ Restablecer todas las zonas al nivel predeterminado ]

@ El administrador del sistema controla algunas configuraciones.

Seleccionar Medio y pulsar Restablecer...

Configuracion de seguridad: zona de Internet E

Configuracian

,_03 MET Framework ~
,_-13 Aplicaciones ¥amML del explorador
() Deshabilitar
(%) Habilitar
() Preguntar
% Documentos ¥PS
() Dashabilitar
(%) Hahilitar
O Preguntar
& ®arL dindmico
() Deshabilitar
(%) Hahilitar
() Preguntar
2, Autenticacidn del usuaria

82, Tnicia de sesidn u

4 Tririn da carcidn andninn

[il I | [l]

* Se aplicara cuando se reinicie Internet Explorer

Restablecer configuracion personal
Restablecer a: |Medio M [Restablecer...]

[ Acepkar ][ Cancelar l




Una vez hecho esto, dentro del apartado Seguridad seleccionar Sitios de confianza y dentro de
éste Sitios

iones de

‘ Conexiones | Programas | Opciones avanzadas |

General Seguridad | Privacidad I Contenido

Seleccione una zona para ver o cambiar |a configuracion def seguridad.

Internet Intranet local Siﬁus restringidos

- !
Esta zona contiene sitios web que sabe que no

wvan a perjudicar a su equipo o a sus archivos.

ES1@ ZoNa TENE PO 10 MENCS UN SITO WeD,
Nivel de seguridad para esta zona
Niveles permitidos para esta zona: Todos
Medio
- Pregunta antes de descargar contenido que puede no ser

sequro
0= J

- Mo se descargan controles ActiveX sin firmar

[ Habilitar Moda protegide (requiere reinidiar Internet Explorer)
Mivel personalizada. .. Nivel predeterminado

[ Restablecer todas las zonas al nivel predeterminado

@ El administrador del sistema controla algunas configuradones,

Dentro de sitios afiadir la url de acceso a la aplicacion https://itsiscv.gva.es y pulsar Agregar

Sitios de conﬁ_ [

Puede agreagar y quitar sitios web de esta zona, Todos los sitios
web en esta zona usaran la configuradion de seguridad de la
Z0Mna.

Agregar este sitio web a la zona de:

https:.-ﬂ-"siscv.san.g\ra.es| i Agregar i

Cerrar el explorador (todas las ventanas que tenga abiertas) y volver a abrirlo.


https://itsiscv.gva.es/

2.6 Desactivacion del bloqueo de elementos emergentes

Es necesario desactivar el bloqueo de elementos emergentes del navegador desde
la opcién del menu Herramientas/Opciones de Internet de Internet Explorer. En
éste menu hay que acceder a la pestafia Privacidad y desmarcar el check “Bloquear
elementos emergentes” en la parte inferior.

| Conexiones | Programas I Opdones avanzadas |
| General I Seguridad | Privacidad Contenido

Configuraddn

Seleccione una configuracién para la zona de Internet.
Media

- Bloguea cookies de terceros que no tienen una directiva de
privacidad sdlida

- Bloquea cookies de terceros que guardan informacidn de
contacto que se puede usar sin su consentimiento explicito

- Restringe cookies de origen que guardan informacidn de
contacto que se puede usar sin su consentimiento explicito

[ Sitios ][ Impartar ][ Avanzada ]

Ubicacidn

DNunca permitir que los sitios web soliciten —
su ubicacién fisica

Blogueader de elementos emergentes

[ Activar el bloqueador de elementos emergentes Configuracién
T

Dashabilitar barras de herramientas y extensiones cuando se inicie la
exploracién de InPrivate

También es posible acceder a la configuracién del bloqueador para afadir los sitios
en los que se permiten ventanas emergentes.

En el caso se acceda desde fuera de la red Arterias de la Conselleria de Sanidad es
recomendable afadir la url de acceso (https://itsiscv.san.gva.es) a sitios seguros de
Internet.



2.7 Acceso a la aplicacion mediante certificado.

Se debe disponer de un certificado personal en soporte tarjeta expedido por la
Autoridad Certificadora de la Comunitat Valenciana (ACCV). Es necesario instalar
los certificados raiz validos de la ACCV son: ACCV-CA2, ACCV-CA1, ACCV- CA120,
ACCV-CA110, ACCVRAIZ1 y ROOT CA GENERALITAT VALENCIANA.

Estos certificados se expiden en puntos de registro de usuarios (PRU). Puede
consultar su ubicacion en la pagina web www.accv.es.

Comprobar que tiene los certificados correctamente instalados en el
navegador.

Abrir el navegador: Herramientas © Opciones de Internet © Contenido ©
seleccione el botén Certificados

| conexiones | Programas | Opcones avanzadas
| General |  sequidsd |  privacdsd |  Contenido
Certificados

Use certificados para las conexiones cifradas y para fines de
B identificacion.

—
P— [ Borrar estadosst | [ certifcados | (| Editores |
Archive 3 Autocompletar
. =< Autocompletar almacena lo escrito en
Seguridad 4 31 péginas web para intentar anticparse a
™ lo que escribe y sugerir posibles

- P coincidencias.
Agregar sitio al menu Inicie
Fuentes y Web Slices

Ver descargas Ctrl+) Las fuentes y las Web Slices
5]

Admi | proporcionan contenido actualizade de
ministrar complementos sitios web, e cual puede leerse en

. Internet Explorer y en otros programas.
Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad

| Opciones de Internet



http://www.accv.es/

Pestana Entidades emisoras de certificados intermedias

Comprobar que tiene los siguientes certificados:

ACCV-CA110
ACCV-CA120

ACCV-CA2
ACCV-CA1

Dependiendo del certificado que se posea, si la tarjeta es emitida en 2013 o0 2014,
deberan instalarse ACCV-CA110 y ACCV-CA120.

NOTA: No hay ningulin problema si se instalan todas

Pestana Entidades emisoras raiz de confianza

Comprobar que tiene los siguientes certificados:

- ROOT CA GENERALITAT VALENCIANA
- ACCVRAIZ1

Certificados

Certificados

Autenticacion del cliente

Proposito planteado:

Propdsito planteado:
Entidades emisoras de certificados intermedias | Entidades emisoras raiz de confianza | Editl ¢ *

Entidades emisoras de certificados intermedias | Entidades emi 4 *

Personal | Otras personas

Emitido para Ernitido por Fechad... = Mombre descript,,.  #*

Emitido para Enmitido por Fechad... Mombre descript..,  # b A Bont CA 1/04/2012  MOGAHA Govt o...
Eac administracion ... AC RAIZ FNMT-RCM 21J05{2022  <ninguno= oot Ch Generalita,,, Root CA Generalitat ¥, #1/07/2021  Root CA General..,
=l ac ape A RATT FNMT-RCM 03(11/2023  <ninguno= T SECUNTY 2090 W3 Teoh Seclrty 2098 va J02/2026  RSA Security 20,
e]accy-cat Root CA Generalitat ...  01/0%/2016  <ninguno [Elsecure clobal Ca Secure Global CA 311212029 Trustwave
[Elaccvea-110 ACCVRAIZL 01/0§f2027  <ninguno= [Elsecuresion RootCa1l SecureSign RookCall 08/04/2029  Japan Certificati...
[Eaccvca-120 ACCYRAIZL 01/08/2027  <ninguno= & secureTrust ca SecureTrust CA 31/12/2029  Trustwave

[e] iy ima Boab i Generalifat v OLIO%/2016  <ninguno= Security Communic...  Security Communicati,.,  08/06/2037  SECOM Trust Sy...
[Elpliance Healthcare ... Aliance Healthcare €., 11/12/2030  <ningunos [Esecurity Commuric...  Security Communicati,..  30/09/2023  SECOM Trust Sy...
[Elaliance Healthcare ... Aliance Healthcare €., 1112/2030  <ningunas= Serasa Certificate .., Serasa Certificate Aut... 21/11/2024  Serasa Certificat.., w
[Elca camerfirma Cod... Chambers of Cammer... 30/12§2034  <ninguno= v

Importar, ..

Propasitos plankeados del certificado

Avanzadas, ..

Propdsitos planteados del certificado

Avanzadas...

Cerrar

Cerrar




En www.accv.es estan disponibles estos certificados para su descarga, asi como la
pagina de ayuda de accv.es.

NOTA: Es conveniente antes de acceder al sistema por primera vez borrar el estado
SSL

Opciones de Internet

_Congxiones | Programas | Opciones avanzadas
Gereral | Seguridad | Privacidad | Contenida

Asesor de conkenido

G\ Las clasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

Certificados

Use certificados para las conexiones cifradas v para fines de
A identificacian.

| Borrar estado 55U Jl Certificados ] I Editares ]

Autocompletar

= Autocompletar almacena lo escrito Configuracicn
=",

en paginas web para intentar
anticiparse a lo que escribe v sugerir
posibles coincidencias,

Fuentes v Web Slices

Las fuentes vy las Web Slices

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros
programas,

Aceptar ] [ Cancelar I
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2.8

Lector de tarjetas

Cualquier lector disponible en el mercado es valido. Puede ser integrado en el
teclado o conectado a la torre a través de un USB. El fabricante del lector le dara
instrucciones para una correcta instalacion. Nétese que si es un USB, dependiendo
en qué puerto USB se instale, el resto de puertos pueden no reconocerlo.
Confirmese la correcta instalacion del lector de tarjetas en el ordenador del usuario.

Para la correcta instalacion de la tarjeta y el lector puede consultar la guia ofrecida
por la accv: http://www.accv.es/ayuda/manuales-de-instalacion/ (Guias de

instalacion de la tarjeta criptografica y el lector).

Hay que tener en cuenta que existen 2 tipos de tarjetas, G&D y Siemens, cada una
tiene sus propios drivers. Recordar que para G&D hay que descargar los driver para
32bits para el correcto uso de la aplicacion.

3 Requisitos técnicos para la firma electréonica

Para aquellos usuarios que realicen alguna actividad relacionada con las exoprotesis
(prescripcion, visado, autorizacién o adaptacion) sera necesario que dispongan de
determinados requisitos técnicos para poder hacer uso de la firma electrénica en
HERA.

Es necesario disponer de certificados de la ACCV y lector de tarjetas descritos en
los apartados anteriores.

3.1 Maquina virtual de Java
Se requiere disponer de una versidén de la maquina virtual de Java con la versiéon
1.8_101 de 32 bits que es la homologada por la maqueta de los puestos de trabajo
de la Conselleria de Sanitat.
Se puede comprobar la version de Java disponible siguiendo los siguientes pasos:
Inicio © Bucar cmd
Titulo: HERA - Requisitos técnicos 2.docx Pagina 10 de 23
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Programas 51!

BER cmd.exe

Documentos (3)

Microsoft Outlook (50)

Archivos (295)

b J Ver més resultados

|cmd| x| Apagar | b |

Y seleccionar cmd.exe

Ejecutar el comando: java —version y comprobar que java version es “1.8.0.101”

3.2 Configuracion seguridad de java

Pulsar el botéon de Windows y en el buscador escribir “Java”, a continuacion pulsar
Configure Java

Programas (7

[ £ Configure Java

[ £ About Java
ﬂ D) Java Decompiler 3.12

+ Ver més resultados

< | | Apagar | F |

Titulo: HERA - Requisitos técnicos 2.docx Pagina 11 de 23
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En la seccidn inferior muestra las excepciones de sitios, pulsar el botén “Editar lista de
sitios...”

En la ventana que se abre pulsar el boton agregar y en el recuadro que se habilita
introducir la siguiente direccion: https://itsiscv.san.gva.es

Pulsar el boton aceptar y comprobar que la lista de excepciones queda como en la
imagen:
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https://itsiscv.san.gva.es/

[ General | Actualizar | Java| Sequridad | Avanzado

V| Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estdn en la lista de excepcidn de sitios

Muy Alta

Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de
una autoridad de certificacidn de confianza y solo si el certificado se puede
verificar como no revecado.

—

Q) Alta
Se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacidn de confianza, incluso si no se puede verificar el estado
de revocacidn del certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podrén
_ejecutar después de las peticiones de datos de sequridad apropiadas.
https://siscv.san.gva.es -

.| | editar lista de sitios... |

[ Restaurar Peticiones de Datos de Seguridad _| [ Gestionar Certificados... |

[ Aceptar J ~Cancelar || Aplica

3.3 Cacheo del PIN del certificado

Si se dispone del certificado de usuario en tarjeta criptografica Siemens, es posible
configurar el cacheo del PIN para evitar que éste solicite cada vez que el usuario
tenga que hacer una firma electronica en la aplicacion. Para ello, se debe disponer
de la siguiente clave del registro de Windows con los valores indicados:

HKEY_LOCAL_MACHINE\SOFTWARE\Siemens\CardOS API
CSPFlags (REG_DWORD) con el valor 16 (decimal)/10 (hexadecimal)
CSPPinCacheExpirationTime (REG_DWORD) con el valor 0



4 Anexo l. Accesos

4.1 Solicitud de Acceso

Para acceder al sistema HERA se requiere cumplimentar y enviar la
correspondiente solicitud de credencial de acceso. Este modelo esta disponible en
la pagina web de la Conselleria de Sanitar (www.san.gva.es); ruta: Profesionales >
Farmacia > HERA > Acceso.

4.2 Acceso al sistema HERA

Aprobada la solicitud, el usuario recibira un correo electrénico informativo del nuevo
estado de alta como usuario del lugar donde consultar los manuales de usuario.

Para acceder a la aplicacién, debe introducir la tarjeta ACCV en el lector. Y escribir la
siguiente direccibn en la barra de su navegador Internet Explorer:
https://siscv.san.gva.es

Esta direccién le llevara al Portal de Aplicaciones de la Generalitat Valenciana. Esta
pagina tiene el acceso restringido a usuarios, por lo que se solicita autenticacion del
usuario. En una ventana parecida a las que muestran en la imagen, el usuario debe
introducir el PIN de su tarjeta.

£ Card0S API

S Apl V2 2 Par tavor, intioduzea su NIP para CardDS Token GDOw1

CardQO

Gruppo Smartcard & Tecnologie Critografiche

[~ unblock pin

0K Cancel Cancelar




En la pantalla del Portal de Aplicaciones, se visualiza el icono de HERA.
Seleccionando dicho icono o la palabra “HERA” y se accede a la aplicacion.

& GENERALITAT VALENCIANA

<% CONSELLERIA DE SANITAY

~ Mis Aplicaciones @ Mail () Web Sanidad ~ Mis Notificaciones

HERA Mejoras en la nueva versién

1 HERA
N HERA-PROTESIS-CONCIERTOS-FACTURACION

| .Y |
I 1 sicomees
|| ]

[ Salir

Si tiene algun problema con el acceso a través de esta url puede acceder la siguiente url:

https://itsiscv.san.gva.es/hera/app/hera_inicio.jsp


https://itsiscv.san.gva.es/hera/app/hera_inicio.jsp

4.3 Manual del usuario

Existe un manual de usuario para cada uno de los distintos perfiles de usuario
existentes en HERA. Puede consultar el manual adecuado para su perfil en la
pagina web de la Conselleria de Sanitat (www.san.gva.es; ruta: Profesionales >
Farmacia > HERA).

4.4 Tramitacion de incidencias CATS

El vehiculo normalizado de transmision de incidencias con la aplicacién es el Centro
de Atencion Telefonica Sanitaria (CATS), que tiene varios canales de contacto:

Teléfono: 902 39 39 99 / 989500
Fax: 96 348 82 32
Correo electronico: cats@gva.es

Las incidencias asi transmitidas se contestan en un maximo de 48h.

4.5 Comprobar que la firma electrénica se ha instalado correctamente
en el navegador:

http://www.accv.es/ayuda/comprobacion-de-la-firma-electronica/

A través de este formulario puede
comprobar que sus certificados son
validos, que estdn registrados
correctamente en su navegador v
que realiza la firma electrdinica
correctamente.

Recuerde que previamente debe instalar

los certificados de la Autoritat de m
Certificacid de la Comunitat Walenciana v
sus certificados de usuario.

AY¥ISO: 5i sus certificados son en fichero v
durante el registro definid una contrasefia del
sisterna, a continuacion debera introducirla. Si no la
definid, pulse Aceptar.

Introducir un texto (por ejemplo: prueba) y seleccionar ‘Firmar y Enviar’:
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http://www.accv.es/ayuda/comprobacion-de-la-firma-electronica/
mailto:cats@gva.es

Seleccionar certificado

Seleccione el certificado gue quisre usar,

Erviadoa | Emitido ... Propasit,,,  Mombre... | Fechad... LII::iu:au:i-:'un_

B2 MART,,,  ACCW-CAZ  Adtenkic..  FIRMA 28/04/2,.. Modispo.,.,

| %

|

[ Aceptar ][ Cancelar H YWer certificado ]

Seleccionar el certificado de la lista (si la lista aparece vacia, remitir al usuario a la
pagina: http://www.accv.es/ayuda/manuales-de-instalacion/ Guias de instalacion de
la tarjeta criptografica y el lector).

En la alerta de seguridad que aparece, seleccionar Yes.

Security Alert @

Thiz 'Weh site needs ta create a digital signature using yaur private key.

WARNIMG: Allowing an untrusted Web site to use your private key is a security risk.
TheWeb site could use your private key to compromize protected data or azsume
your identiy,

Do vou want this Web zite to create the signature now?

[~ Do not ghow this dialog box again.

[ piou zelect thiz check box, any Web pages within thiz zsite will be able to create
digital zignatures without prompting vou again, Howewer, you will be prompted
again when pou visit another Web site,

res K [5] |

Introducir el PIN de la tarjeta criptografica:


http://www.accv.es/ayuda/manuales-de-instalacion/

S5e estdn firmando datos con su clave privada de inter... E|

Una aplicacidn esta solicitando acceso a un elemento
proteqido.

Clave privada de Cryptod PIN

Recordar contrazefia

Aceptar H Cancelar ][ Detalles. .

Comprobar que se ha verificado la firma:

Coemprobacion de la firma electronica

La firma del farmulario =2 ha verificado con éxito

Datos del firmante:

-]

Nombre: @ERiniEsTaanmme
NIFfNIE: 3 owrl).

Datos del certificado:
EL CERTIFICADO ESTA REVDCADO.

Emitido por: ACCWY-CAZ

Fecha de emision: Jusves, 29 Abril 09:39:23 CEST 2010
Fecha de caducidad: Domingo, 28 Abnl 09:49;23 CEST 2013
Mimero de Serie: 420 3
Algoritmo de Firma: S




Anexo Il: Instalacion de la maquina virtual de java
e Acceder a la URL:_

http://www.oracle.com/technetwork/javal/javase/downloads/java-

archive-javase8-2177648.html

e Buscamos la opcién Java SE Runtime Environment 8u101

Java SE Runtime Environment 8u101

You must accept the Oracle Binary Code License Agreement for Java SE to download
this software.

Accept License Agreement| ® Decline License Agreement

Product/ File Description | File Size | Download
Linux x86 54.79 MB ¥ jre-8u101-linux-i586.rpm
Linux x86 70.58 MB # jre-8u101-linux-i586.tar.gz
Linux x64 £2.68 MB # jre-8u101-linux-x64.rpm
Linux x64 68.49 MB ¥ jre-8u101-linux-x64.tar.gz
Mac OS X 64.32 MB ¥ jre-8u101-macosx-x64.dmg
Mac OS X 35.99 MB ¥ jre-8u101-macosx-x64.tar.gz
Solaris SPARC 84-bit 52 MB ¥ jre-8u101-solaris-sparcv9.tar.gz
Solaris x64 49.85 MB ¥ jre-8u101-solaris-x64.tar.gz
_ Windows x86 Online 071mMB e S O in e EOE i oy
Windows x86 59.42 MB E;:-sm 01-windows-i586.tar.gz
—vVInaows xod 59.T7 WMB ¥ jre-8u101-windows-x64.exe
Windows x86 Offline 52.63 MB ¥ jre-8u101-windows-i586.exe
Windows x64 62.77 MB ¥ jre-8u101-windows-x64.1ar.gz
Back to top

e Aceptar la licencia y descargar la version

e Solicitara que el usuario se inscriba para comenzar la descarga:

ORACLE’

Inicio de sesion

Mombre de usuario

sl nombre ds usuarin?
Contrasefia

b olvidarin |a contrasefia?
Inicio de sesidn

&MNo tiene una cuenta en Oracle?
Inscribase en una cuenta de Oracle Web
gratuita

illecesita ayuda?

Hardware and Software Asarca de Oracle | Contéctenss | Avisos legales y Condiciones de uso | Folitica de privacidad
Engineered to Work Together
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